
网络安全与防护（第2版）
首届全国教材建设奖全国优秀教材（职业教育类）展示材料



1.1 教材简介

教材开发历程

2.设计思路1.教材简介

2004年>>>>>>>>>>>2005年>>>>>>>>>>>2007 >>>>>>>>2009年>>>>>>>>2015年>>>>>>>>>>>>2018年>>>>……

◆ 2004年，专业设置核心课程、校企合作开发校本教材

◆ 2007年，学校国家“示范校”立项课程与教材建设项目

◆ 2009年，由电子工业出版社正式出版发行，工作过程系统化系列教材

◆ 2010年，网络安全与防护课程获评吉林省精品课程、教育部电子信息教指委精品课程

◆ 2013年-2014年，国家职业教育网络技术专业教学资源库网络安全课程资源开发配套教材

◆ 2015年、2018年，“十二五”职业教育国家规划教材、“十三五”职业教育国家规划教材（2020公布）

3.特色创新 4.应用推广 5.获奖证明



1.2 教材简介—公开出版发行情况

工作过程系统化系列教材

2009年8月，电子工业出版社

“十二五” 职业教育国家规划教材

国家职业教育专业教学资源库配套教材

2015年1月，高等教育出版社

“十三五” 职业教育国家规划教材

“十二五” 职业教育国家规划教材修订

国家职业教育专业教学资源库配套教材

2018年10月，高等教育出版社

2020年吉林省推荐本教材参评首

届全国教材建设奖全国优秀教材
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1.3 教材编写理念：工学结合、知行合一

基于工作过程系统化典型工作任务 → 项目贯穿 → 情境模拟 → 任务驱动

◆ 1个综合项目：提供典型工作任务案例贯穿全程

◆ 6个学习情境：网络安全主流技术对应6个场景

◆ 26个学习任务：知识由浅入深、技能由简到繁

◆ 4步任务实施：知识引导、设计规划、实施与检查

◆ 18个拓展任务：独立思考、探索、可持续能力
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1.4 教材编写团队：
与华三、华为、思科等企业专家合作完成教材开发，教材作者团队4人企业项目实战指导经验丰富：

◆ 全部具有高级网络工程师及讲师认证；

◆ 全部为国赛优秀指导教师：指导学生获全国职业院校技能大赛一等奖6项；

◆ 全部荣获吉林省国赛“金牌教练”称号；

◆ 指导近百名学生获得华三、华为和思科等企业网络专家级认证；

◆ 主持完成3级省、市、院名师工作室项目；

◆ 全部参与建成国家精品课程1门，省级精品课程2门；

◆ 全部参与完成国家网络和信安专业教学资源库子项目2项；

◆ 全部参与完成中软吉大等企业开发实训教学系统4套；

◆ 全部为吉林省职业院校技能大赛裁判长、命题专家、赛项负责人；

◆ 全部为国培网络安全类项目主讲教师。
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1.5 教材配套资源与信息技术使用

（１）国家职业教育专业教学资源库配套

配套提供丰富资源：课程标准、学习指南、理论讲解微课视频与课件、实训指导微课视频与课件、虚拟仿真文件、习题试

题库及企业项目案例等，视频共399个。https://www.icve.com.cn/
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https://www.icve.com.cn/portal/courseinfo?courseid=s9rdafyqgonoxkmyigbg8w


1.5 教材配套资源与信息技术使用

（2）智慧职教——资源库后台调用、SPOC重构

国内院校教师可通过“智慧职教”中的职教云平台调用本教材配套的全部微课视频等资源，并可对内容进行选取与重新

排序，开展SPOC教学。为翻转课堂教学模式的实施提供在线资源支撑，促进混合式教学模式的应用与推广。
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1.5 教材配套资源与信息技术使用

（3）智慧职教——云课堂APP移动应用

教师基于调用的SPOC课程与智慧职教云课堂APP对接，为学生移动学习提供方便。
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1.5 教材配套资源与信息技术使用

（4）直接扫描教材中二维码自主学习

学习者可以通过扫描教材中每个任务对应的微课视频二维码，随时学习高教社数字资源平台中本教材配套的微课视频。
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2.1 教材结构设计——项目贯穿+情境模拟

教材主体设计遵循系统性原则，基于相关企业工作岗位的职业发展路径、参考行业企业认证选取教学内容，结合十余年

的教学实践对各部分内容进行排序，并持续优化设计各单元教学与实训任务。教材内容设计以思科、华为、华三等行业领军企

业项目案例为背景，由作者团队与企业一线专家合作基于典型项目案例共同设计了课程及教材所依托的1个企业网络综合互联

教学项目案例。采用“项目贯穿+情境模拟”方式组织内容。基于企业网络综合互联典型教学项目案例贯穿教材全部内容，围

绕典型教学项目案例设计了6个学习情境，将6类主流的企业网络安全技术对应到6个情境中，每个情境设若干任务。
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2.2 内容编排设计——1个项目贯通

基于整体的企业典型项目案例——1个大中型企

业网络及其异地分公司和办事处的互联案例为背景，

来引入网络安全与防护的相关知识。此项目案例共分

为4个部分的网络区域：模拟互联网络、A公司北京总

部、A公司上海分公司、A公司长春办事处，各部分功

能、规模及作用各有所不同，对于理解不同网络结构

下的网络安全技术具有很强的代表性。

基于整体项目案例为背景，能够方便学习者对全

局的一个掌握，从而加强对相关技术、产品布局、关

联性等方面的理解。学习者需要具备此类项目案例的

网络设备基本配置能力，以此为基础进一步学习网络

安全技术。因此，作者所在学校网络专业前续的国家

精品课程“网络组建与互联”同样结合了这个项目。
教材全部内容依托的“1个贯通式项目”
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2.2 内容编排设计——3个模块、6 个学习情境

教材内容共分为3大模块、设计了6 个学习情境，包括：学习情

境1-通过流量分析定位网络故障；学习情境2-保护数据在公网上的传

输；学习情境3-对网络访问行为进行控制；学习情境4-对入侵进行检

测、审计与防护；学习情境5-网络及主机渗透攻击测试与加固防护；

学习情境6-保护网络安全可靠运行的综合技术。另外设置了学习情境

引导与综合项目案例整体项目实训。6个学习情境共设计实训任务26

个，拓展实训任务18个。同一情境中任务编排知识技术由浅入深、技

能操作由简到繁层层深入。
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3.1 教材特色

（1）国家资源库配套教材、资源丰富、满足线上自主学习需求

◆ 国家职业教育专业教学资源库配套

◆ 智慧职教——资源库后台调用、SPOC重构

◆ 智慧职教——云课堂APP移动应用

◆ 直接扫描教材中二维码自主学习

（2）“项目贯穿+情境模拟”设计模式实现工学结合、知行合一

◆ 项目贯穿：基于典型企业网络互联项目为载体，贯穿始终

◆ 情境模拟：采取模拟情境设计模式，呈现6个单元教学内容

◆ 任务设计：知识技术由浅入深、技能操作复杂度由简到繁

团队：长白山技能名师团队

课程：精品课程

教材：十二五、十三五规划

资源：国家资源库配套教材
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3.2 教材创新——充分运用虚拟仿真促进开放共享与协作

利用虚拟仿真技术开发线上理实一体资源，避免教材选用受实训条件限制。教材在设计上充分考虑了不同院校在使用时对实验实训环境上的

差异、学生课外自主学习受实训设备的限制难于开展、通过在线课程学习平台完成线上实验实训任务难等问题。教材中实训任务设计上充分利用

虚拟化技术、仿真技术和模拟器等方式实现复杂实验环境的实现。使得教材的选用不受实训条件的差异化限制，也便于不同院校教师的选用与协

作开发教学资源。
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4 实践应用及推广效果

本教材形成了“国家职业教育教学资源库”+“国家规划教材”+“精品课程”配套

系统化成果，被国内院校广泛应用与借鉴。

深圳信息职业技术学院张建辉老师基于本教材，开发了“计算机网络安全设计与管

理”国家资源库平台课程。

泉州经贸职业技术学院刘景林老师选用本教材10年，开发了自己的在线开放课程。
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4 实践应用及推广效果

湖南网络工程职业学院陆燕老师结合本教材内容开发的“网络安全技术”课程获评2020年湖南省高职精品在线开放课程。本教材也被襄

阳职业技术学院国家级精品课程“网络安全防护技术”等选用作为辅助教材。
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4 实践应用及推广效果

“合天网安实验室” 等平台基于本教材内容为大量社会学习者提供线上自学服务。多所院校网络安全课程教师基于本教材再次开发了自

己的课程及教材。
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4 实践应用及推广效果

教材在我校应用成效显著，专业的“校企融合协同培养网络安全类技术技能型人才的研究与实践”教学

成果获评2018年吉林省教学成果一等奖；

作者团队指导学生在全国职业院校技能大赛网络与安全类赛项中获团体一等奖6项、二等奖5项、三等奖4

项，省赛一等奖16项。
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4 实践应用及推广效果

团队发表网络安全类人才培养相关核心期刊论文7篇；网络安全发明专利8项；2020年主持完成教育部“天诚汇智”基金课题“网络安全人才能力体系构建与能

力培育途径研究”的研究与实践（经费10万元），主持完成网络安全人才培养研究课题3项。2019年计算机网络技术专业获评全国骨干专业，同年计算机网络技术专

业群入选中国特色高水平专业群建设项目（A档）。2020年根据中国科教评价网的高职院校专业排名，我校计算机网络技术专业全国排名第2。
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4 实践应用及推广效果

作者团队受深圳信息职业技术学院和常州信息职业技术学院邀请完成国家职业教育网络技术、信息安全与管理两个专业教学资源库网络安

全课程资源开发与推广项目。2020年，根据智慧职教国家网络技术专业教学资源库平台调用数据，截止目前，国内有48所学校、55位教师调

用教材配套资源开展线上教学，4195人在线学习、互动总量804686次，获国内高职及应用本科院校师生好评。
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4 实践应用及推广效果

教材初始实践阶段：《网络安全与防护》（ISBN：978-7-121-

08965-7）于2009年8月由电子工业出版社出版；历经5次印刷。教

材及资源被全国高职、本科院校教师广泛选用。全国共有210余所高

校教师选用了本版教材及配套教学资源，摘取统计表中院校部分信息

如图表所示。

通过网络安全课程与教材的全国教师QQ群交流平台，积极推广、

交流与完善教材。教材及配套资源得到学院及兄弟院校高度认可，并

进行了推广。期间为中软吉大开发4套网络安全实训教学系统，并进

行了产品化，推广应用于全国职业院校。
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4 实践应用及推广效果

作者团队2018至2020年承办并主讲了5项国培和

省培项目，为网络安全教师提供课程建设与实施、教

材和资源开发指导，累计培训3668人天；承办省级网

络安全类技能竞赛6项，服务744人天；面向社会开展

网络安全类讲座和培训867人次。

教材主编迟恩宇参与1+X“网络系统规划与部署”

职业技能等级标准制定工作。
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4 实践应用及推广效果

教材主编迟恩宇受知网邀约，于2020年4月开展职业教育系列公益讲座（“双高”职业院校建设系列公开课），面向

全国分享网络安全类技术技能人才培养、课程与教材开发经验。
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5.1 获奖——教材获评“十二五”职业教育国家规划教材

教育部关于公布第二批“十二五”职业教育国家规划教材书目的通知

http://www.moe.gov.cn/srcsite/A07/moe_953/201507/t20150729_196579.html
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http://www.moe.gov.cn/srcsite/A07/moe_953/201507/t20150729_196579.html
http://www.moe.gov.cn/srcsite/A07/moe_953/201507/t20150729_196579.html


5.2 获奖——教材获评“十三五”职业教育国家规划教材

教育部办公厅关于公布“十三五”职业教育国家规划教材书目的通知

http://www.moe.gov.cn/srcsite/A07/moe_953/202012/t20201217_506058.html
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http://www.moe.gov.cn/srcsite/A07/moe_953/202012/t20201217_506058.html
http://www.moe.gov.cn/srcsite/A07/moe_953/202012/t20201217_506058.html


5.3 证明材料——教材为国家职业教育网络技术专业教学资源库配套教材
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谢谢! 期待您的指导！


